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SISTEM VE AG YONETICiSi GOREV TANIMI

BAGLI OLDUGU BiRiM Bilgi islem Daire Bagkanlhig1

BAGLI OLDUGU UST Bilgi islem Daire Baskani

YONETICI

VEKALET Bilgi Islem Daire Bagkan: (sunucu isletimi, UPS/jeneratér ve giivenlik

duvarinda); ag, kablosuz ag, VPN ve log/SIEM izlemede Talep Y &netimi,
Veritabani Koordinasyonu ve Zafiyet Takibi Sorumlusu (BiD-GT-0009);
ag ve kablolamada Teknik Destek ve Donanim Sorumlusu (BID-GT-0010)

GOREYV KISA TANIMI

Veri merkezindeki sunuculari, giivenlik duvarini, kampiis agini, kablosuz ag1 ve enerji altyapisini kesintisiz ve
giivenli bicimde isletmek; kayit (log) yonetimini yiiriitmek.

GOREV, YETKi VE SORUMLULUKLAR

* Veri merkezindeki fiziksel ve sanal sunuculari, UPS ve jenerator altyapisim 7/24 isletmek, izlemek ve
performansini yonetmek.

* Giivenlik duvar kurallarini yénetmek; IPS/IDS ve saldir1 engelleme sistemlerini isletmek.

* Yerel ve genis alan aglarini, binalar arasi fiber omurgay1 tasarlamak ve kurmak; aktif ag cihazlarinin
yapilandirmasini, giivenligini ve bakimim saglamak.

» Kurumsal (eduroam) ve misafir kablosuz ag altyapisini yonetmek.

» Kampiise kesintisiz internet erisimi saglamak; 5651 sayili Kanun kapsamindaki trafik kayitlarini mevzuata
uygun tutmak; SIEM raporlarim giinliik izlemek.

* VPN ve 802.1X hesaplarini ve kimlik dogrulama politikalarin1 uygulamak; SSL sertifikalarim ve alan adi
kayitlarini izlemek.

* Ag, sunucu ve giivenlik cihazlarinin envanterini ve ag topolojisi belgelerini giincel tutmak.

* Daire Bagkaninin yiiriittiigii isletim sistemi, yama, yedekleme ve ayricalikli hesap islemlerinde yedek olmak
ve bu iglemlerin kayitlarini ikinci géz olarak gozden gecirmek.

BGYS VE BILGI GUVENLIGi SORUMLULUKLARI

* Giivenlik duvarn ve sunucu degisikliklerini yalmiz Daire Baskani onayiyla ve degisiklik kaydiyla yapmak
(uygulayan ile onaylayan ayridir). Daire Bagkan1 bu gorevi vekaleten ytirtittiigiinde yaptig1 degisiklikleri
Sistem ve Ag Yo6neticisi sonradan gézden gegirir.

» Kayitlarin yoneticilerin silemeyecegi ortamda tutulmasini saglamak; kendi islem kayitlarini tek basina
incelememek.

* Ayricalikli hesaplar kisiye 6zel kullanmak; cok faktorlii kimlik dogrulama uygulamak.

YETKIiLER

* Sorumlu oldugu sistemlerde yonetici erisimi (kisiye 6zel hesap); degisiklik onayl talep iizerine yapilir.
* Olay sirasinda SOME Y 6neticisinin talimatiyla erisim engelleme ve yalitim.
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GENEL YETKI VE SORUMLULUKLAR (BUTUN GOREVLERDE ORTAK)

* Bilisim hizmetlerinin kesintisizligi icin birimler aras1 koordineli ve igbirligi icinde calismak.

« ISO/IEC 27001:2022 Bilgi Giivenligi Yoénetim Sistemi, Siber Giivenlik Baskanlig1 Bilgi ve fletisim Giivenligi
Rehberi, 7545 sayili Siber Giivenlik Kanunu ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu hiikiimlerine ve
Bagkanlik politika ve prosediirlerine uymak.

« Sistemlerde yalmz kisiye 6zel hesapla ¢alismak; yonetici hesaplarim giinliik islerde kullanmamak; parola ve
dogrulama bilgilerini paylasmamak.

« Fark edilen bilgi giivenligi olaylarini, zafiyetleri ve kisisel veri ihlali siiphelerini gecikmeden SOME'ye bildirmek.

* Yilda en az bir kez bilgi giivenligi farkindalik egitimine ve gorevine iliskin mesleki egitimlere katilmak.

* Gorevi sirasinda 6grendigi gizli bilgileri ve kisisel verileri gorev disinda kullanmamak; goreve bagslarken gizlilik
taahhiitnamesi imzalamak.

* Sorumluluk alanindaki talep, ariza, degisiklik ve is kayitlarim tutmak; degisiklikleri degisiklik ydnetimi siirecine
gore yapmak.

* Yedeklik diizenine gore izinli ya da gorevli calisma arkadasinin islerini aksatmadan ytiriitmek; kendi yoklugunda
yedegini bilgilendirmek.

« Kalite Yo6netim Sistemi, i¢ kontrol ve i saghig1 ve giivenligi kurallarina uymak.

* Daire Bagkani tarafindan mevzuat ¢ercevesinde verilen diger gorevleri yerine getirmek.

GOREVIN GEREKTIRDIGI NITELIKLER

Ogrenim En az lisans (bilgisayar, elektrik-elektronik ya da ilgili miihendislik).

Mesleki egitim / sertifika Giivenlik duvari, sanallagtirma ve ag iiretici egitimleri; sistem sikilastirma
egitimi.

Diger Ag ve sistem yonetimi deneyimi.

SORUMLULUK GEREKLERI

Mali sorumluluk Yok

is saghg ve giivenligi 6331 say1ili Is Saghg ve Giivenligi Kanunu kapsaminda caligan
yiikiimliiliikleri

Cihaz ve ekipman Zimmetli cihaz ve ekipman amacina uygun ve giivenli kullanmak

Bilgi giivenligi Gizlilik taahhiitnamesi; Bilgi Giivenligi Politikas1 ve Kabul Edilebilir

Kullanim Politikas1

GOREVIN YERINE GETIiRILMESINDE KULLANILAN SiSTEMLER VE YETKi DUZEYLERIi

SISTEM YETKI
Giivenlik duvari, IPS Yonetici (kisiye 6zel)
Sanallastirma ve sunucular Yonetici (kisiye 6zel)
Ag cihazlar, kablosuz ag denetleyicisi Y 6netici
SIEM, 5651 kayit sistemi Yonetici / izleme
EBYS Kullanici
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Gamze KAYA Elif AVSAR Ogr. Gér. Veli YILDIZ
Bilgisayar Isletmeni Miihendis Bilgi islem Daire Baskan V.
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